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बैंक िं ग धोखाधड़ी और साइबर सुरक्षा  ानून 

साक्षी हिवसे 

एल.एल.एम. (प्रथम सेमेस्टर) इनरॉलमेंट नंबर 25LAW4LLM0023 

के मार्गदर्गन में 

डॉ. मुकेर् कुमार कोरी 

(सिायक प्रोफेसर हवधी संकाय) 

सारांर्:-  

हडहिटल बैंहकंर् के बढ़ते उपयोर् के कारण, इंटरनेट बैंहकंर्, मोबाइल बैंहकंर्, UPI और 

अन्य हडहिटल माध्यम से लोर्ो ंका िीवन आसान बन र्या िै, लेहकन इसके साथ िी बैंहकंर् 

धोखाधड़ी और साइबर अपराध भी बढ़े िैं। भारतीय ररिवग बैंक की ररपोटग के अनुसार िाल 

के वर्षों में बैंहकंर् धोखाधड़ी के मामले में भी उले्लखनीय वृद्धि हुई िै। इस धोखाधड़ी से बचने 

के हलए, साइबर कानूनी सुरक्षा में, सूचना प्रौद्योहर्की अहधहनयम 2000 और भारतीय न्याय 

संहिता 2023 िैसे कानून र्ाहमल िैं, हिससे धोखाधड़ी से बचा िा सकता िै। यि र्ोध पत्र 

बैंहकंर् धोखाधड़ी की अवधारणा, उसके प्रकार, साइबर सुरक्षा कानूनो ंकी भूहमका तथा भारत 

में मौिूद कानूनी ढांचे का सरल और सामान्य भार्षा में अध्ययन करना िै। 

मुख्य र्ब्द:-  

बैंहकंर् धोखाधड़ी, साइबर सुरक्षा, कानूनी ढांचा, हडहिटल बैंहकंर्। 

01. पररचय:- 

हडहिटल क्ांहत और ऑनलाइन बैंहकंर् के बढ़ते उपयोर् ने हवत्तीय सेवाओ ंको सुलभ बनाया 

िै। इंटरनेट बैंहकंर्, मोबाइल बैंहकंर्, ATM, डेहबट, के्हडट काडग तथा UPI िैसी सेवाओ ंने 

बैंहकंर् को सरल, सुहवधािनक एवं तेि बना हदया िै, लेहकन इसी सुहवधा का फायदा उठाकर 

अपराधी धोखाधड़ी कर रिे िैं, हिससे बैंहकंर् के्षत्र के हलए एक बड़ी चुनौती खड़ी िो र्ई िै। 

हफहरं्र्, मैलवेयर, पिचान की चोरी और खाता अहधग्रिण िैसे अपराधो ंमें भी तेिी से वृद्धि 

हुई िै, हिससे ग्रािको ंऔर हवत्तीय संस्थानो ंदोनो ंको भारी नुकसान िो रिा िै। तकनीकी 

प्रर्हत के साथ साइबर अपराधी भी अपने तरीके को बदल रिे िैं हिससे मौिूदा साइबर सुरक्षा 
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उपाय और कानूनी ढांचा अपयागप्त साहबत िो रिे िैं। इसहलए साइबर सुरक्षा कानूनो ंकी 

आवश्यकता बढ़ र्यी िै। 

02. उदे्दश्य:-  

इस र्ोध पत्र का प्रमुख उदे्दश्य भारत में बैंहकंर् धोखाधड़ी के प्रमुख प्रकारो ंऔर उनके बढ़ते 

रुझानो ंका अध्ययन करना, हडहिटल धोखाधड़ी से हनपटने में मौिूदा साइबर सुरक्षा कानूनो ं

(िैसे सूचना प्रौद्योहर्की अहधहनयम 2000) की भूहमका और सीमाओ ंका हवशे्लर्षण करना िै। 

यि अध्ययन मूल्ांकन करने का प्रयास करता िै हक, वतगमान साइबर कानून, बैंहकंर् 

धोखाधड़ी को हकस िद तक रोकने के हलए सक्षम िै और भहवष्य में हकस प्रकार के कानूनी 

एवं हनतीर्त सुधार आवश्यक िैं। 

03. बैंहकंर् धोखाधड़ी:- 

बैंहकंर् धोखाधड़ी में चुनौहतयां 

 साइबर सुरक्षा और तकनीकी प्रर्ती:- िैकसग सोर्ल इंिीहनयररंर् और डेटा 

उलं्लघन से चोरी हकए र्ए के्डेंहर्यल का उपयोर् करके धोखाधड़ी करते िैं हिससे 

बैंको ंके हलए हडहिटल पे्लटफामग बचाना मुद्धिल िो िाता िै। 

 हनयामक और कानूनी बाधाएं:- भारतीय दंड संहिता (IPC) (BNS) में बैंहकंर् 

धोखाधड़ी के हलए कोई अलर् व्यापक कानून निी ंिै। इसे धारा 420, 406, 409 िैसी 

हवहभन्न धाराओ ंके तित हनपटाया िाता िै, हिससे कानूनी प्रहक्या लम्बी िो िाती िै। 

 KYC और AML की कमिोरी:- ग्रािक की सिी पिचान (BNS) और मनी 

लाउंहडर ंर् हवरोधी (AML) मानदंडो ंका पालन न करना धोखाधड़ी को बढ़ावा देता िै। 

04. ररपोहटिंर् में देरी:-  

बैंक अक्सर धोखाधड़ी का पता चलने के बहुत समय के बाद RBI को सूहचत करते िैं, हिससे 

अपराहधयो ंको भार्ने का मौका हमल िाता िै। 

05. साइबर कानूनी सुरक्षा:-  

भारत में बैंहकंर् धोखाधड़ी से बचाव के हलए कई साइबर कानून बनाए र्ए िैं। यि साइबर 

कानून तथा सुरक्षा उपाय मित्वपूणग भूहमका हनभाते िै। 

सूचना प्रौद्योहर्की अहधहनयम 2000:- 

भारत में इलेक्ट्र ॉहनक वाहणज्य, हडहिटल िस्ताक्षर और साइबर अपराधो ंसहित साइबर 

र्हतहवहधयो ंको हनयंहत्रत करने वाला प्राथहमक कानून िै, िो इलेक्ट्र ॉहनक ररकॉडग और 

हडहिटल िस्ताक्षरो ंको वैध बनाता िै। 
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भारतीय दंड संहिता (IPC):-  

भारतीय दंड संहिता सूचना प्रौद्योहर्की के साथ हमलकर कायग करती िै। साइबर अपराध 

पारंपररक आपराहधक अपराधो ंके समान िैं हिसमें धारा 420, 468, 471, 500 धाराएं र्ाहमल 

िैं। 

RBI के हदर्ा हनदेर्:- इसका मुख्य उदे्दश्य हवत्तीय संस्थानो,ं बैंको ंको साइबर िमले से 

बचाना, ग्रािक डेटा की सुरक्षा करना, नेटवकग  और एप्लीकेर्न सुरक्षा करना िै। 

06. साइबर सुरक्षा उपाय:- 

साइबर सुरक्षा उपाय में बैंको ंद्वारा मिबूत एप्लीकेर्न हसस्टम, OTP और बायोमेहटरक सुरक्षा, 

संहदग्ध टर ांिेक्शन की हनर्रानी करना िै, तथा राष्ट्र ीय िेल्पलाइन नंबर 1930 पर तुरंत 

हर्कायत व्यवस्था की र्यी िै। 

उदािरण:- 

 पंिाब नेर्नल बैंक बनाम नीरव मोदी मामला (2018):-  

यि भारत का सबसे बड़ा बैंहकंर् धोखाधड़ी का मामला माना िाता िै। 

 से्टट बैंक ऑफ इंहडया बनाम श्यामा देवी (1978 ।प््त 1263):-  

ग्रािक के पैसे कमगचारी ने धोखाधड़ी से ले हलए। 

07. संदभग :- 

साइबर धोखाधड़ी:- भारतीय बैंहकंर् के्षत्र के हलए एक बढ़ता खतरा और हनवारक रणनीहतयां 

(2023) 

बैंहकंर् धोखाधड़ी में नई चुनौहतयााँ:- भारत में एक सामाहिक-कानूनी हवशे्लर्षण (2025) 

भारत के बैंहकंर् के्षत्र में धोखाधड़ी का रुझान हवशे्लर्षण (िंसराि कॉलेि 2025) 

08. हनष्कर्षग :-  

इस र्ोध अध्ययन से यि स्पष्ट् िोता िै हक बैंहकंर् धोखाधड़ी आि के हडहिटल युर् में रं्भीर 

और बदलती हुई समस्या िै। बैंहकंर् धोखाधड़ी को रोकने में बैंको,ं सरकार और ग्रािको ंतीनो ं

की समान हिमे्मदारी िै। बैंको ंको मिबूत सुरक्षा प्रणाली अपनानी चाहिए, सरकार को सख्त 

कानून और िार्रूकता कायगक्म चलाने चाहिए। अतः  किा िा सकता िै हक, प्रभावी साइबर 

सुरक्षा कानून, तकनीकी उपायो ंऔर िन िार्रूकता के माध्यम से बैंहकंर् धोखाधड़ी पर 

काफी िद तक हनयंत्रण पाया िा सकता िै। 
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